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Аннотация: Рассматриваются вопросы разработки сетецентрического интерактивного 
алгоритма удаленного управления робототехническим объектом с использованием ме-
ханизма силомоментного очувствления. Предложен алгоритм управления, который по-
зволяет расширить возможности применения сетевых технологий для приложений, кри-
тичных к задержкам в каналах связи. Создана программное обеспечение для отработки 
алгоритмов управления киберфизическими объектами в реальном масштабе времени. 
Анализируется алгоритм динамической настройки параметров модели, используемой 
для формирования силомоментных воздействий рукоятки джойстика на оператора. Рас-
сматривается архитектура программного обеспечения, используемого для очувствления 
задержек в канале передачи. 
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1. Введение 
 

Решение задач удаленного управления робототехническими объектами требует 
разработки новых сетецентрических методов и алгоритмов информационного взаимо-
действия роботов и оператора. С точки зрения управления, современный робот можно 
рассматривать как киберфизический объект, характеризуемый набором параметров, ко-
торые можно представить в виде точки в многомерном фазовом пространстве. Отличи-
тельной особенностью киберфизических объектов является тот факт, что траектория 
движения точки его отображения в фазовом пространстве меняется в результате физи-
ческого и информационного взаимодействия с другими объектами, окружающей сре-
дой или оператором. Совокупность каналов связи, устройств управления, операторов и 
киберфизических объектов образует сеть информационного взаимодействия – кибер-
физическую систему. 

Организация процесса обмена данными между элементами такой системы требует 
наличия сетевых ресурсов для передачи информационных потоков, что позволяет фор-
мировать виртуальный транспортный канал, соединяющий источник и приемник дан-
ных. Виртуальный канал – это ключевая абстракция, которая положена в основу мно-
гих современных информационных и телематических сервисов. Параметризация харак-
теристик виртуальных соединений и каналов связи, а также требования, формируемые 
прикладными телематическими сервисами, позволяют оценивать качество передачи 
данных в киберфизической системе. 

Стандартизация транспортных протоколов (TCP, UDP) и применение алгоритмов 
адаптации пропускной способности виртуальных соединений (протокол TCP) к теку-
щему состоянию сетевой среды позволяет обеспечить высокий уровень надежности 
доставки информации, однако использование существующих механизмов адаптации 
виртуальных каналов вносит случайные задержки в процесс доставки пакетов. В силу 
того, что сетевая среда является неотъемлемой частью контура управления киберфизи-
ческими объектами, к ней предъявляется ряд требований, а именно: возможность орга-
низации виртуального канала между всеми узлами сети; существование максимального 
значения RTT (Round Trip Time) для всех допустимых в данной сети виртуальных ка-
налов; малое значение допустимой вероятности потери пакетов, образующих конкрет-
ное виртуальное соединение. 

В работе рассматриваются вопросы создания программного обеспечения для сете-
центрической системы интерактивного управления киберфизическим объектом – на-
планетным роботом с борта орбитальной космической станции с использованием меха-
низма очувствления, который реализован с помощью силомоментной обратной связи. 
Предложены новые модели и алгоритмы управления, применение которых позволяет 
расширить возможности сетевых технологий для разработки приложений, критичных к 
задержкам в каналах связи. Анализируется алгоритм динамической настройки парамет-
ров модели, используемой для формирования силомоментных воздействий рукоятки 
задающего манипулятора джойстика (ЗМ) на оператора. Рассматривается архитектура 
программного обеспечения, используемого для очувствления задержек в канале пере-
дачи управляющих воздействий. 

Проводимые исследования выполняются в рамках программы космического экспе-
римента (КЭ) «Контур-2» [1], который проводятся специалистами ЦНИИ РТК и кафед-
ры «Телематика (при ЦНИИ РТК)» СПбГПУ совместно с Институтом мехатроники и 
робототехники Германского аэрокосмического агентства (DLR-RMC) на Российском 
сегменте международной космической станции (РС МКС). 
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2. Сетевые технологии в космическом эксперименте 
«Контур-2» 

 
Создание систем управления на базе сетевых технологий открывает новый этап в 

развитии как теории, так и практики управления. На этом этапе важную роль начинают 
играть такие аспекты создания программного обеспечения для систем управления, в 
рамках которых широко используются принципы самоорганизации и адаптации. Осо-
бые условия для реализации сетецентрических принципов возникают в тех случаях, ко-
гда в контуре управления сетевым объектом находится человек-оператор, который 
должен иметь средства идентификации параметров среды передачи данных и состояния 
управляемого объекта, чтобы в режиме реального времени оценивать результаты своей 
деятельности, основываясь на объективной информации, получаемой по каналам связи. 
Одним перспективным направлением использования человека-оператора в сетевом 
контуре управления динамическими объектами является космонавтика. 

В рамках Государственной программы Российской Федерации «Космическая дея-
тельность России на 2013 - 2020 годы» к приоритетным областям исследований отнесе-
ны различные направления применения робототехнических систем для сервисных опе-
раций на борту орбитальных станций и освоения поверхностей тел Солнечной системы. 
Поэтому одной из целей КЭ «Контур-2» [1] является отработка технологий удаленного 
управления роботами применительно к условиям, когда оператор находится в условиях 
микрогравитации на борту Международной космической станции (МКС), а для передач 
команд управления наплантеным роботом используются сетевые сегменты с различной 
канальной структурой. Схема космического эксперимента приведена на рис. 1. 

 

 
 
Рис. 1. Схема КЭ «Контур-2». 
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Особенностью КЭ «Контур 2», которая влияет на выбор архитектуры системы про-
граммного обеспечения, является тот факт, что объекты сетевого управления представ-
лены двумя типами роботов, функционирующих в различных режимах, но управляе-
мых с помощью одного устройства – задающего манипулятора. Это устройство осна-
щено электроприводами, формирующими регулируемые усилия (моменты) по двум ор-
тогональным осям рукоятки управления. Для управления первым типом роботов ис-
пользуется синхронный канал связи, задержка в котором не превышает 15 мс, а вели-
чина дисперсии задержки (джиттера) не более 10% от значения параметра RTT. В этом 
случае оператор может использовать режим билатера́льного управления роботом [2, 3]. 
Такой режим основан на технологии телеприсутствия, которая позволяет в реальном 
масштабе времени очувствлять результаты выполнения целевых операций, анализируя 
для этого данные о значениях текущих координатах или моментах, которые передаются 
в формате IP пакетов (22 байта полезной нагрузки) с частотой 500 пакетов в секунду. 
Для управления вторым типом роботов используется виртуальный канал, проходящий 
через сегмент сети Интернет. Неотъемлемым свойством такого канала является высо-
кое значение величины и дисперсии RTT (см. рис. 2), что снижает эффективность ис-
пользования режима телепристуствия, но, тем не менее, позволяет оператору с помо-
щью обратного усилия на рукоятке ЗМ оценивать свойства сетевой среды, в которой 
функционирует исполнительный элемент робота. 

 
 

Рис. 2. Изменения значений параметра RTT в виртуальном канале управления, прохо-
дящем через сеть Интернет. 

 
Такое повышение информативности управления за счет эффекта силомоментного 

очувствления задержек позволяет оператору корректировать скорость и направления 
перемещения робота, а с помощью воздействия на рукоятку джойстика - ощущать 
влияние сетевой среды и формировать оценку задержки данных в канале связи и сете-
вых сегментах, которые включают в себя: 

 радиоканал S-band, обеспечивающий передачу данных между бортом МКС и на-
земной приемной станцией, расположенной на территории Германии; 

 цифровую синхронную линию связи между наземной приемной станцией и объек-
том управления (наземный сегмент №1 в Германии); 
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 публичная сеть (Интернет), связывающая германский наземный сегмент №1 с рос-
сийским наземным сегментом №2.  
Особенности исследуемой сетевой среды характеризуют следующие факторы: 

 радиоканал S-band диапазона является асимметричным (256 кбит/с от сегмента №1 
к МКС и 4 Мбит/с от МКС к сегменту №1); 

 радиоканал обеспечивает дуплексную передачу данных только в течение 9-10 ми-
нут, когда пилотируемая орбитальная станция находится в зоне устойчивого прие-
ма; 

 в сегменте №2 требуется использование режима компенсации задержек, неупорядо-
ченной доставки или потерь пакетов при прохождении данных через сеть Интернет, 
что позволяет реализовать интерактивное управление, учитывающее пространст-
венные и временные ограничения. 
Перечисленные особенности существенно повышают требования к архитектуре и 

составу системного и прикладного программного обеспечения ЗМ. 
 
 

3. Организация интерактивного управления роботом 
с помощью двухконтурной системы 

 
Учитывая особенности используемой сетевой среды для организации интерактив-

ного управления, процессы информационного взаимодействия ЗМ и робота предлагает-
ся декомпозировать на два класса – процессы локальной отработки команд управления 
в режиме жесткого реального времени и процессы доставки команд управления через 
сетевую инфраструктуру с использованием модели взаимодействия типа «точка-точка» 
и протоколов из стека TCP/IP. Организованная таким образом система обеспечивает 
взаимодействие двух контуров управления (рис. 3): 
a) локального контура, в котором программный модуль «контроллер ЗМ» (КЗМ) обес-

печивает циклический опрос текущих координат ЗМ, вычисление и отправку в ЗМ 
вектора силы, зависящего от текущего положения и скорости перемещения рукоят-
ки, а также информации обратной связи (T’), получаемой от объекта управления 
(ОУ); 

b) сетевого контура, в котором программные компоненты используются для организа-
ции процесса передачи векторов управления (C) и данных телеметрии (T) между 
КЗМ и ОУ. 
Основой сетевого контура управления является программный модуль Транспортер, 

состоящий из сетевых модулей задающего манипулятора и ОУ (СМЗМ и СМОУ, соот-
ветственно, см. рис 3), связанных виртуальным транспортным каналом, который по-
строен на базе протокола UDP [6-8]. С конечными системами (КЗМ и ОУ) сетевые мо-
дули связаны через модули адаптации (МА) к свойствам среды передачи (МАЗМ и 
МАОУ, соответственно). 

Очевидно, что для обеспечения плавности управления силового воздействия на ру-
коятку ЗМ частота циклов КЗМ должна быть достаточно высокой. Связку КЗМ-ЗМ при 
этом можно рассматривать как (почти) аналоговую систему, что упрощает математиче-
ское описание системы и анализ ее устойчивости. Также как аналоговую систему, же-
лательно рассматривать и ОУ со своим локальным контуром управления, обеспечи-
вающим его движение под управлением задания, приходящего в виде вектора C’. Обе 
эти конечные «почти аналоговые» системы объединяются в глобальный контур через 
сеть с пакетной коммутацией. Темп посылки пакетов по сети может быть значительно 
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ниже частоты циклов КЗМ, поэтому связь по сети следует рассматривать как дискрет-
ную (по времени), причем вносящую существенное запаздывание. 

 

 
 

Рис. 3. Структура системы телеуправления. 
 

Программный модуль Транспортер основан на протоколе UDP, обеспечивающем 
скорейшую, но не гарантированную и не упорядоченную доставку сообщений. Транс-
портер предназначен для обеспечения изохронной связи локальных контроллеров: от-
счеты вектора управления, равномерно получаемые от локального контроллера ЗМ, 
должны также равномерно (но, естественно, с задержкой) передаваться локальному 
контроллеру ОУ. Аналогично во встречном направлении должны передаваться отсчеты 
вектора телеметрии. Таким образом, организуется «цифровая» связь «аналоговых» ко-
нечных систем с частотой дискретизации, равной частоте отправки сообщений. Однако 
задержка доставки, вносимая сетью, не является постоянной: часть отсчетов может те-
ряться, порядок доставки может нарушаться. Задачей принимающей части Транспорте-
ра является отслеживание правильного порядка и стимулирование своего модуля адап-
тации на восполнение пропущенных отсчетов. Транспортер также определяет текущее 
состояние среды передачи: задержку доставки (среднюю и вариации); вероятность про-
падания сообщения. 

Кроме изохронной доставки потоков отсчетов векторов, Транспортер обеспечивает 
и доставку асинхронных сообщений о событиях, которые имеют отношение к процессу 
телеуправления. Примером таких событий является нажатие кнопок, имеющихся на ру-
коятке ЗМ. Эти кнопки могут использоваться для управления режимом работы ОУ или 
выполнения ими каких-либо действий. Асинхронность события означает, что оно воз-
никает эпизодически в произвольный момент времени. Однако оно должно гарантиро-
вано дойти до получателя, сохраняя привязку по времени к передаваемому изохронно-
му потоку отсчетов. 

В условиях управления с борта пилотируемой орбитальной станции в канале связи 
могут возникать случайные задержки, которые приводят к тому, что управляемое уст-
ройство может обладать неполной информацией о текущем состоянии управляющего 
устройства. С учетом этих обстоятельств в контур управления добавлены элементы, 
которые называются модулями адаптации. Задачами модулей адаптации является вос-
полнение (при необходимости) пропущенных отсчетов, а также трансляция векторов 
управления и телеметрии (C, T) в сообщения, передаваемые по сети (NC, NT), с учетом 
текущих параметров среды передачи (и обратные преобразования на противоположной 
стороне). Модули адаптации предназначены для решения задачи обеспечения управ-
ляемого устройства дополнительной информацией. Такая информация в случае недос-
таточности данных позволит спрогнозировать и предсказать поведение оператора, не 
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допустить перерывов в процессе передачи управляющих сигналов, и, тем самым, обес-
печить плавность управления роботом. 

В простейшем случае трансляция прозрачна: в сообщениях передаются непосред-
ственно текущие (на момент отправки) значения соответствующих векторов (отсчеты), 
и на принимающей стороне эти векторы передаются в локальный контур управления. 
Более сложный вариант поведения МА может быть основан на формировании функ-
ций, зависящих как от векторов управления и телеметрии (текущих значений, предыс-
тории), так и от текущих параметров среды передачи данных. 

Для визуализации модели робота, а также для «осциллографирования» процессов 
управления с целью оценки качества Транспортер передает на компьютер оператора 
потоки отсчетов векторов управления (текущая позиция ЗМ), силы, прикладываемой к 
рукоятке ЗМ, и телеметрии (информация от робота, отстающая на время доставки). Для 
отладочных целей в сетевые модули введена возможность отправки сообщений трасси-
ровки на внешний приемник (на рис. 3 обозначен как TeleSniffer). 
 
 

4. Реализация модулей адаптации 
 

По результатам анализа ряда работ по соответствующей тематике [1-4] была по-
строена схема контура управления, позволяющего решить поставленную задачу. Дан-
ная схема изображения на рис. 4. 

 

 
 

Рис. 4. Схема контура управления. 
 
На данной схеме можно видеть разделение контура на три основные части: 

 контур управляющего устройства (на схеме слева), выходом которого является век-
тор управления c, отображающий текущее положение рукоятки манипулятора pm. 
Перемещение рукоятки определяется силой f, складывающейся из силы воздействия 
оператора fh, силы f, формируемой регулятором ЗМ, и силы fe’, отображающей си-
лу воздействия окружающей среды fe на робота. Входом p регулятора ЗМ является 
рассогласование текущей позиции ЗМ (pm) с отображением текущей позиции робо-
та (ps). Параметры регулятора – вектор {A} – могут изменяться динамически.  

 Средства коммуникации (Транспортер), вносящие задержки доставки, и модули 
адаптации, парирующие действие этих задержек. В общем случае задержки в пря-
мом (Tf) и обратном канале (Tb) могут быть различными. 
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 контур управляемого устройства (на схеме справа), вырабатывающего воздействие 
на робота по рассогласованию его текущей позиции ps и отображения pm’ позиции 
задающего манипулятора. На робота также может воздействовать окружающая сре-
да с силой fe. В качестве обратной связи может использоваться вектор текущей по-
зиции робота ps и, при наличии соответствующих датчиков, вектор силы воздейст-
вия окружающей среды fe. 
В рамках исследования предлагается провести сравнение четырех способов органи-

зации удаленного управления с использованием модулей адаптации с целью изучения 
эффективности предлагаемых далее подходов: 
a) управление без модулей адаптации; 
b) управление с модулем адаптации принимаемых сигналов на стороне задающего ма-

нипулятора; 
c) управление с модулем адаптации принимаемых сигналов на обеих сторонах; 
d) управление с симметричными модулями адаптации, осуществляющими преобразо-

вания как принимаемых, так и отправляемых сигналов. 
Первый из предлагаемых подходов подразумевает под собой процесс управления 

без попытки какого-либо прогнозирования поведения оператора или робота в процессе 
управления, а также учет влияния управляющих сигналов только в момент их непо-
средственного поступления. Второй и третий способы реализуют стандартные способы 
прогнозирования поведения оператора и устройств на основе методов экстраполяции 
исторических данных, которые будут накапливаться по мере проведения эксперимента 
в памяти объекта управления. Для этих способов будет проведено исследование при-
годности моделей прогнозирования на основе построения «скользящей средней» 
(Moving Average) или кривых более высоких порядков. Эти кривые позволят выявить 
основное направление движения джойстика или робота и осуществить необходимое 
прогнозирование дальнейшего движения в случае, когда информация от ЗМ не дошла 
до ОУ по каким-либо причинам. Четвертый способ предполагает использование моду-
лей адаптации не только при приеме управляющих сигналов, но и, непосредственно, 
при подготовке их к передаче по сети. Такой способ позволяет при передаче управ-
ляющих сигналов включить в передаваемое сообщение информацию о предыстории 
процесса (которая известна ЗМ) так, чтобы при выработке сигнала в модуле адаптации 
принимающего устройства, полученные данные использовались для формирования 
воздействий, обеспечивающих устойчивость и подавление автоколебаний в замкнутой 
системе управления. 

 

5. Модель силомоментного очувствления процесса 
управления 

 
Организация процесса удаленного управления с силомоментным очувствлением 

требует того, чтобы в процессе управления оператор имел возможность «ощущать» те-
кущее состояние как робота, так и сети передачи данных. Поэтому для описания кон-
фигурационного пространства системы управления предлагается использовать модель 
виртуальной пружины, закрепленной одним концом в основание джойстика, начальное 
положение которой совпадает с текущим положением управляемого робота. В началь-
ном положении робот никаким образом не воздействует на ЗМ. Однако если оператор 
начнет осуществлять управление и выводить джойстик из начального положения, то 
чем дальше будет отведен джойстик от начального положения, тем большие усилия 
операция растяжения виртуальной пружины потребует от оператора. На рис. 4 пред-
ставлена схема, реализующая алгоритм расчета величины силомоментного воздейст-
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вия, которую ощущает оператор в процессе управления. Сила упругости виртуальной 
пружины рассчитывается по результатам анализа текущего положения джойстика с 
учетом пришедшей информации о положении робота, которая рассчитывается по фор-
муле (1) 
(1) ms ppp  , 

где p′s – вектор координат робота, который на данный момент доступен для обработки 
в модуле адаптации джойстика, pm –текущее положение манипулятора. Расчет силового 
воздействия, ощущаемого оператором, производится по формуле (2). 

(2)  
t

pApApAdpAtf
0

3210 )()(  , 

где A0 – астатизм системы, A1 – жесткость виртуальной пружины, A2 – вязкость среды, в 
которой происходит управление, A3 – виртуальная масса рукоятки. 

В процессе управления, стартовое положение виртуальной пружины будет изме-
няться так, чтобы совпасть с текущим положением координат робота. Эти изменения 
оператор сможет ощутить в виде ослабевания силового давления виртуальной пружины 
и, как следствие, более легкого продвижения ЗМ в заданном направлении. Предложен-
ная модель позволяет организовать процесс управления так, чтобы информация о со-
стоянии канала связи вносила коррективы в процесс очувствления. Другими словами, 
жесткость виртуальной пружины должна увеличиваться не только в зависимости от 
расхождения положения робота и ЗМ, но и корректироваться с учетом величины за-
держки данных в канале связи, увеличивая, таким образом, инерционность сетевого 
контура управления. 

Для реализации такого режима взаимодействия на управляющем устройстве потре-
буется обрабатывать дополнительный объем информации о состоянии канала связи, в 
качестве которой в ЗМ используются упорядоченная по времени последовательность 
отсчетов параметра задержки RTT и доля потерянных сетевых пакетов (ДПП) [6,7,8]. 
Таким образом, жесткость виртуальной пружины и скорость перемещения исполни-
тельного органа робота будут изменяться пропорционально усредненным значениям 
RTT и ДПП, рассчитанных за период времени по формуле (3), который соизмерим с 
постоянной времени всей замкнутой системы управления. 

(3) 
p
p

ДППRTTApApApAdpAtf
t

  4

0

3210 ))(()(  , 

где А4 – коэффициент влияния среды передачи данных на силомоментное очувствле-
ние. В результате при увеличении задержек величина силового воздействия на рукоят-
ку ЗМ не позволит оператору осуществлять быстрое изменение его положения. Это об-
стоятельство хотя и уменьшит скорость перемещения робота, но позволит оператору 
корректировать результаты отработки операций, анализируя данные об управляющих 
воздействиях, несмотря на то, что эти данные станут доступны оператору с задержкой. 
 
 

6. Особенности реализации 
 

Рассмотренная организация системы телеуправления предназначена для наземной 
отработки алгоритмов и отладки программного обеспечения научной аппаратуры для 
космического эксперимента «Контур 2». На стенде параметры коммуникационной сис-
темы и программного модуля Транспортер [4], модифицированы с учетом ограничений, 
накладываемых S-band каналом связи, пропускная способность которого оценивается 
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исходя из необходимости выполнения условий телеприсутствия, что требует переда-
вать каждые 2 мс IP пакеты, содержащие 22 байта прикладных данных. Эти требования 
позволят модифицировать формат сообщений и учесть свойства, отражающие специ-
фику сетевых процессов [5,6,7] c целью сокращения разрядности поля нумерации паке-
тов и меток времени с помощью разделения номеров передаваемых пакетов на четные 
и нечетные. Четные пакеты используются для передачи изохронного трафика (5 вели-
чин в 32-битном формате с плавающей точкой), нечетные – для передачи асинхронных 
сообщений и служебной информации, обеспечивающей определение параметров кана-
ла с реализацией сетевых протоколов и использованием «облегченного» стека LwIP. 

Согласно требованиям билатерального управления, программное обеспечение 
двухконтурной системы телеуправления является симметричным, а именно – структура 
программных модулей на стороне ЗМ и робота совпадают. Локальные контроллеры как 
ЗМ, так и робота реализованы в виде ПИД-регуляторов и отличаются друг от друга 
лишь параметрами настройки. На рис. 5 приведена структура разработанного про-
граммного обеспечения задающего манипулятора джойстика, для реализации которого 
используется 32-х разрядный ARM микроконтроллер. 

 

 
 

Рис. 5. Структура ПО задающего манипулятора. 
 
Программный модуль контроллера ЗМ обеспечивает чтение текущих координат и 

состояния кнопок джойстика, а также формирование и подачу команд управления си-
ловым воздействием. Модуль реализует функции ПИД-регулятора, для которого вход-
ная величина и коэффициенты в законе управления формируются программным моду-
лем адаптации. 

Модуль Транспортера осуществляет регулярный прием и передачу данных из сети, 
обращаясь к модулю адаптации для преобразования векторов управления и телеметрии, 
а также обработки текущей информации о задержках в канале передачи данных. 

Модуль адаптации осуществляет преобразования, обеспечения устойчивости замк-
нутой системы и показатели качества управления. Системное программное обеспече-
ние ARM микроконтроллера формирует среду исполнения и включает в себя следую-
щие компоненты: USB-host, LwIP, FreeRTOS, а также набор драйверов для настройки и 
использования сетевых интерфейсов. 

Модуль Free RTOS используется для обеспечения совместного выполнения задач 
перечисленными далее модулями (рис 4, 5): 
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 сервер управления роботом, принимающий команды от ПКУ и формирующий 
встречный поток данных для управления 3D-моделью робота и регистрации (режим 
осциллографирования) параметров процессов управления; 

 USB-host, обеспечивающий регулярный опрос координат джойстика и подачу ко-
манд управления силой; 

 стек LwIP, осуществляющий первичную обработку IP пакетов (контрольные суммы, 
подсчет статистики и пр.) и постановку их во входную очередь программного моду-
ля Транспортер; 

 Транспортер, обеспечивающий двусторонний обмен изохронными пакетами и асин-
хронными сообщениями. 
Модуль Транспортер активизируется с удвоенной частотой обмена данными, что 

позволяет вызывать модуль адаптации, попеременно передавая ему на обработку, то 
вектор телеметрии, полученный от робота, то вектор управления, полученный от кон-
троллера джойстика. Результат работы модуля адаптации, соответственно, передается 
контроллеру джойстика или отправляется по сети объекту управления. Если в нужный 
момент времени во входной очереди сообщений нет, то в этом случае модуль адапта-
ции формирует управляющее воздействие на основе предсказанного с использованием 
(3) вектора значения жесткости виртуальной пружины и скорости перемещения испол-
нительного органа робота. 
 
 

7. Заключение 
 

В работе описывается структура программно-алгоритмического обеспечения сис-
темы удаленного силомоментного управления роботом, находящимся на поверхности 
Земли, с борта МКС. Особенностью предложенного решения является использование 
двухконтурной системы, в которой киберфизические объекты (робот и задающий ма-
нипулятор со своими контурами управления) связаны сетевым каналом с пакетной 
коммутацией, вносящим переменную дискретность и существенные задержки в контур 
управления. Применение силомоментного очувствления позволяет оператору получать 
информацию о состоянии управляемого устройства и канала передачи данных, что по-
зволяет сигнализировать о возможном небезопасном дальнейшем управлении. Предло-
жен метод управления и архитектура программного обеспечения для его реализации. В 
качестве операционной системы для сетевых узлов выбрана система реального времени 
Free RTOS, позволяющая обеспечить высокую частоту циклов в локальных контурах 
управления и сетевое интерактивное взаимодействие оператора с роботом. Программ-
ное обеспечение сетецентрической системы интерактивного телеуправления использу-
ется в билатеральном режиме, как для задающего манипулятора, так и для киберфизи-
ческого объекта управления, что позволяет эффективно отрабатывать алгоритмы фор-
мирования сигналов силомоментной обратной связи для различных вариантов органи-
зации сетевой инфраструктуры. 
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